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EL RGPD UE 2016/679 EN APLICACION
Principio de limitacion del
plazo de conservacion (lII)

Los datos personales han de ser mantenidos por
el responsable del tratamiento de forma que
permita la identificacién de los interesados
durante no mas tiempo del necesario para la
finalidad por la que fueron recogidos. En el
RGPD se incluye la posibilidad de que los datos
personales se puedan conservar durante
periodos mas largos de tiempo en estos casos:

« fines de archivo en interés publico

« fines de investigacion cientifica o historica

« fines estadisticos

Por otro lado, para establecer la limitacion del
plazo de conservacién de los datos, el
responsable del tratamiento tendra que aplicar
la normativa adecuada. Asi, por ejemplo, en el
caso de los datos personales recogidos para el
tratamiento de la prevencion del blanqueo de
capitales, su normativa establece un plazo de
conservacion minimo de 10 afnos. En el caso
del mantenimiento de los datos del historial
clinico la conservacién minima que se regula
en su normativa es de cinco anos contados
desde la fecha del alta de cada proceso
asistencial. La conservacion de los datos en
relacion con la prescripciéon de
responsabilidades en materia de proteccion de
datos sera de tres afios. Durante este tiempo
de conservacion, el responsable aplicara
medidas técnicas y organizativas adecuadas.
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5.;Como pueden afectar los riesgos cibernéticos a
nuestros clientes?

IMPORTANTE

Sera obligatorio el bloqueo de los
datos cuando se solicite su supresion
y estos no se puedan eliminar por el
cumplimento de obligaciones legales.
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SANCIONES DE LA AEPD

LOPD EN LA EMPRESA

Sancionada una web con 12.000 € por el uso no adecuado

de las cookies e informar indebidamente al usuario

En la resolucién de la AEPD https://
https://www.aepd.es/documento/ps-
00080-2023.pdf, se sanciona a una pagina
web por no utilizar debidamente el uso de
cookies e informar indebidamente en sus
politicas de privacidad.

El interesado manifesté en su reclamacion
que en la politica de privacidad del
formulario de la web no se indicaba
claramente a quién se destinaban los datos.
Ademas, también incluyd en su reclamacioén
que el responsable de la pagina estaba
utilizando patrones oscuros de sobrecarga
(overloading)y ocultacion (skipping) en el
disefio de la interfaz de usuario.

La AEPD senala el incumplimiento por parte
del responsable del deber de informar,
puesto que detalla de forma ambigua en su
politica de privacidad, los fines del
tratamiento y la base juridica. No se hace
referencia tampoco, a la intencion del
responsable de transferir datos personales
a un tercer pais u organizacion
internacional. En cuanto al incumplimiento
del uso de cookies la pagina web utiliza
patrones oscuros de sobrecarga, en el
configurador de cookies se hace referencia
a un listado de proveedores y socios,
desplegando una lista de 130 empresas,
con la casilla premarcada de aceptar el
tratamiento de datos por interés legitimo.
Ademas, no existe una politica de cookies,
la informacion se da de forma desordenada
en la herramienta del gestor de cookies.

Todo tratamiento de datos personales debe
ser licito y leal. Para las personas fisicas
debe quedar totalmente claro que se esta
recogiendo, utilizando y consultando.

IMPORTANTE

La instalacion de cookies que no sean
necesarias para la intercomunicaciéon de
los terminales y la red en el equipo
terminal siempre debe realizarse con el
consentimiento previo del usuario.
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LA AEPD ACLARA

LOPD EN LA EMPRESA

Proteger a las personas en el mundo digital: Contenido

minimo de la comunicacién (1)

En la infografia que publicaba la Agencia
Espafiola de Proteccidon de datos en su pagina
web sobre la comunicacion a los afectados de
una brecha digital, se recoge el contenido
minimo de la comunicacion:

1. Naturaleza:

v'Se ha de describir que ha ocurrido si se
trata de un ciberincidente, ciberataque, envio
de datos por error, etc.
v'A qué datos ha afectado, si se trata de
datos basicos, de contacto, email, usuario y
contrasenas, copias de DNI, etc.
v'De qué manera se ha producido, si es por
un acceso ilegitimo, datos extraidos,
alterados, etc.

2. Consecuencias
v'Que impacto puede tener sobre las
personas, si supone un menoscabo de los
derechos fundamentales, fraude o danos
fisicos o psicolégicos, entre otras.
v'A qué datos ha afectado, si se trata de
datos basicos, de contacto, email, usuario y
contrasenas, copias de DNI, etc.
v'Si existen circunstancias agravantes, por
ejemplo, porque la contrasefia comprometida
se usa en otros servicios, etc.

3. Medidas
v Identificar que medidas se han aplicado
para minimizar las consecuencias sobre las
personas.

4. ldentificacion
v Identificacion comercial y publica del
responsable y datos de contacto del DPD.

e Q
¢A qué datos ha afectado®
(',QUiéﬂ es el D}

IMPACTO SOBRE
PERSONAS

¢ Consecuencias;

IMPORTANTE

En la comunicacion no se deben omitir
detalles relevantes, para que las
personas puedan valorar el riesgo de
forma adecuada.
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ACTUALIDAD LOPD

Modificacion del Codigo de conducta de
AUTOCONTROL ‘Tratamiento de datos en
la actividad publicitaria’

Fuente: AEPD

(20 de octubre de 2023). La Agencia Espafiola de Protecciéon de Datos (AEPD), ha aprobado la
modificacion del Cédigo de conducta ‘Tratamiento de datos en la actividad publicitaria’, promovido por
la Asociaciéon para la Autorregulacion de la Comunicacion Comercial (AUTOCONTROL). Esta
modificacion se debe esencialmente a la necesidad de adaptar su contenido a lo dispuesto en la Circular
1/2023 de la AEPD sobre la aplicacion del articulo 66.1.b) de la Ley 11/2022 General de
Telecomunicaciones, y se ha incorporado un sello que identifique a los adheridos al cédigo.

En el cédigo de conducta se regula un procedimiento de mediacion, de resolucion extrajudicial de
las controversias que surjan entre los ciudadanos y las entidades adheridas al cédigo con motivo de
tratamientos de datos realizados en el dmbito de la actividad publicitaria.

La publicidad no deseada es una de las reclamaciones mas frecuentes planteadas ante la Agencia, por lo
que la presentacion de estas a través de AUTOCONTROL vy de este cédigo de conducta, abierto a todas
las empresas que desarrollen actividades publicitarias, permite establecer un procedimiento de
mediacién voluntario y gratuito para los ciudadanos para dar una respuesta mas agil a las reclamaciones
que planteen frente a las entidades adheridas.

Este cédigo de conducta se aplica a los tratamientos de datos con fines publicitarios o que versen
sobre publicidad que realizan las entidades adheridas, como envio de comunicaciones comerciales,
incluidos aquellos en los que el interesado se encuentra en una lista de exclusion publicitaria,
promociones realizadas con objeto de recoger datos personales para utilizarlos con fines publicitarios,
uso de cookies y tecnologias equivalentes para la realizaciéon de publicidad comportamental o
elaboracion de perfiles con fines publicitarios, entre otros.

Puede ver mas informacion en el siguiente enlace:
Funcionamiento del procedimiento

Listado de empresas adheridas
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EL PROFESIONAL RESPONDE

;Como pueden afectar los riesgos cibernéticos a nuestros
clientes?

Durante los meses de noviembre y diciembre
se producen muchas compras a través del
comercio electronico. Los ciberdelincuentes
lo aprovechan para hacerse con datos
personales.

Es importante conocer cuales son los
principales riesgos a los que debemos
enfrentarnos si ofrecemos nuestros
productos y servicios mediante este medio.

- El defacement; es un ataque que actua
sobre la apariencia de la pagina web para
introducir modificaciones con diferentes
objetivos, desde perjudicar la imagen de la
empresa hasta alojar un phishing o
introducir un malware.

- Ataque de denegacidén de servicio; puede
llegar a bloquear la web, paralizando su
actividad comercial.

- Infeccion por malware, si utilizamos en la
pagina web software desactualizado o con
vulnerabilidades no parcheadas.

Algunas de las medidas claves que se deben
implementar para garantizar la seguridad de
nuestro comercial onl/ine son las siguientes:

- Actualizacién de los sistemas para
corregir vulnerabilidades que implementen
nuevas medidas de seguridad.

IMPORTANTE

La técnica de egosurfing para conocer
qué informacion hay sobre nosotros o
nuestra empresa en Internet puede

- Realizar auditorias periodicas de ayudarnos a detectar campafas de

seguridad para detectar areas de mejora. suplantacion.

- Aplicar sistemas de doble autenticacion y
usar contrasefas robustas.



